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Bakgrund
Laget i handeln
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Mottagit ett falskt mejl/sms/samtal dar avsandaren
utgav sig for att vara ndgon annan (phishing)

60%
Mottagit en bluffaktura 47%

Mottagit ett forfalskat mejl som sag ut att komma

0,
fran nagon inom egna foretaget 46%

Fran Svensk Handels rapport Handelns utsatthet for IT-relaterad brottslighet
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Bakgrund
Laget i handeln

Stolder i handeln - ar 2010 till ar 2021

Det stjals for 8,5 miljarder per ar i svenska butiker
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Fran Svensk Handels rapport Stélder och svinn i detaljhandeln 2021

Trygghetsbarometern
Q4 2022
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Svensk Handels Sakerhetsindex for d
procent av butikerna har utsatts for br
tiden. Det & en minskning med 2 prot
kvartal.

Har din butik varit utsatt for ndgot av foljande?

Svensk Handel
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Problembild fran medlemmar, varfor polisanmaler man inte? .
- "Det hander anda ingenting”
- "Tidskravande att gbra en polisanmalan”




Gor en polisanmalan pa 1 minut!
Fyll i 1 gang och valj att skicka till flera mottagare

Polisen

QI_I Svensk
D1 )1 Handel

Anmal sikerhetshandelse

. T Féretagets
. Sakerhetsavdelning

Bluffaktura

Tipsal/info Skadegorelse

Samverkansgrupp

Q o[
Hot & Vald Inbrott

Svensk Handel
Sakerhetscenter




Samverkansgrupper :
Ett lysande exempel fran verkligheten

Butik upptacker och anmaler falska sedlar Flera butiker i omradet hinner agera

14:39

Bedrageri

Typ av bedrageri? * &

Mer information

Samverkansgrupp

Datum och tid Nyss

Dina uppgifter Jonny, Svensk Handel AB

Plats Pa arbetsstallet Sékerh etsce nter Falska sedlar | Kalmar

Vildigt manga som drabbats

Anmalningar rorande falska S00-lappar fortsatter att
inkomma till Sakerhetscenter. Denna gangen ar det
flertalet handlare i Kalmar som mottagit de falska
sedlarna. Sedlarna ar tillverkade av samre

SKICKA ANMALAN TILL

papperskvalitet (nagot tunnare papper) och saknar

POI isen vattenstampel,

Rekemmendationer:

+ Var noga med att kontrollera sedlar. Nar du
kontrollerar en sedel bor du granska flera
sakerhetsdetaljer i kombination. Pa
www riksbank se kan du ldsa mer om
sakerhetsdetaljerna.

» Om du upptacker en falsk sedel, ta inte emot
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il Warningar Grupper  Checklistor




SAMVERKAI
GRUPPER

e Samverka med din kommun,
polisen och andra féretag via appen

o Skapa en egen grupp for din butik,
kedja, handelsplats eller kommun

e Dela handelser och kommunicera
med butiker och andra verksam-
heter i din grupp

Skicka meddelandeni

chattgrupper - na alla
direkt

( 10:33 ‘
£ Handelsplatsen A

Stoldliga 3 personer rdr sig pa Kungsgatan. De var
inne hos oss men blev uppticktal tid. De var ute
efter markesjackor. Enférsckte uppehalla
personalen medan de andra tva gick &t varsitt hall.
Sag u...

@ O kommen tarer

Grupper

—
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Hur jobbar Svensk Handel med trygghet och sakerhet?

Appen Sakerhetscenter

Totalt antal anmdlda hindelser: 18483

Qthers

Arenden

DateA.. Q
2071_64_28
2021.64_28
2021.64.28
2021.64.28
2021.64.28

2021.04_ 28
2921.04.28

2671 An 27

@ Brottstatistik

Héndelsetyp

Stold
Stold
Stéld
Stéld
Stéld

Stéld
Stold

Handelsetyp

Postort

Q,  Skickad till polis
True
True
True
True

Antal anmilda hdndelser per typ

13:40
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Anmal sdkerhetshindelse

Bluffaktura

&

Tipsa/info Skadegorelse

Q,  Beskriv hindelseférioppet
Borttagna prislappar, Bruten/tom forpackning
Bruten/tom forpackning
Bruten/tom fdrpackning, Brutet larm

Jag sag hela forloppet nér han tar och sedan springer ut genom kassan, Varor saknas p hylla/bord Vanersborg

och betalar dessai kassan
och stoppar den i fickan. Gar sedan till kassan och betalar sina andra varor men ta inte fram Varberg

Hon frigde en kollega efter det hon ville ha. Tog
ivéskan och utan att betala.

och gick till kassan. Mellan

Q,  Postort
Stockholm
Stockholm

Vésterds

Farsta

och kassan Falun

Qlirhnlman

A~

Sédkerhetscenter Premium, ...

09:15

Bedrigerier i samband...

Flockar pd $ig massvis med var
entrégrindar och nddutgangar o
Just nu i Grebro

Just nu far vi pd Svensk Handel

anmalningar dir gdmingsperso 7/ %
massvis med varor, for att seda) - 1
entrégrindar eller nédutgangar.

i par, dar den ena plockar pd sig
Sppnar upp butik utti i samband med 5§ -
och br beredd ph att Sppaa en i Manga handiare | Stockholm |

sedan férsvinna med varorna dy

( Fyller kundkorgar med...

Just nu far Svensk Handel Sak
anmalningar dar garningspers
fuska med silvicanningen i s
rapporterna visar att ghmings
en upps)o av olika strategier
fast vid avstimining. En del plg
scannrar in i butiken, en del v
via snabbkassorna (balliga vare|
korrekt) och resterande via sji
{dyra varor som man inte scar
delar upp varorna i tvh olika ki
liggs endast billiga waror ach
andra lagger man de dyra var

Rekommendationer:

* Informera er personal oc
= Om nigon tittar efter dig
&r antingen en kund som

A 00

Varningas

Fyller kundkorgar med kott for att sedan lasta Gver i
viskor vid dolda utrymmen
Just nu | Bromma

Just nu far vi pa Sakerhetscenter in manga
anmidlningar om kottstalder. Girningspersonerma
som jobbar | par gar in | butikerna var 1&r sig
i Darefter turas de om att ta rundor (Grbi kittet, som
in. Vid sjlvutcheckningen avy 2
rulla fram den dyra Kundvagn de ligger ner i sina kundkorgar. Vi ser att de brukar
tacka dver kottet med andra varor, Nir de har fyllt
A ¢ sina korgar med kott oh ghr de til ett dolt utrymme
Varningar

En haller da utkik medan den andre lastar dver kottet
i medhawd vaska Korgarna lamnas kvar och
garningspersonerna gar lugnt ut ur butiken med
wishkan full av kétt. Vi ser att de framdér alit riktar in
sig pd ndtkatt

Rekemmendationer:
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MYRDALS

BolagunBmin; Iyrcials Salesman AB
Pruiblic erad 203 3-0-2F
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Maar information om MYRDALS

Wy rolals aring ringer upp ioretagana ach arbjuder al till
sty Hoeinaden for detia ar el exk] moms
pluis an kaal mnaclaavgitt pd T kpanor (RESE
e tagal oy gt wetal Ran uneE samiaial
dubbalkollat rrepd 53l jaren om At tillkommer g
mncira Evgeies oo T &1 Tl s &1 Ba gk &r Tallet, Korl
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arLail el gl ceet fulistiniaga avtalet mellan
partanna o 1 aeiattar alla hgars mraantiigga och ghskfTligea
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Fa hela S
V:c\rningslistan
direkt i din telefon

Betala aldrig en
bluffaktura igen!



15:00

Ran, hot och vald

1. Larma polisen och ambulans, om Du
beddmer att ambulans behovs. Telefan: 112

2. Sparra av brottsplatsen! Ror ingenting!

3. Be eventuella vittnen stanna kvar.

4. Ga ut och mot polisen.

5. Kontakta foretagets sakerhetstjanst,
jourgrupp eller berdrd chef via telefon.

6. Kontakta anhdriga.

7. Arbetsgivaren anmaler sa snart som mojligt
handelsen till arbetsmiljoverket. Telefon: 010-
7309000

Avmarkera alla punkter

0
J

Checklistor  Min profil
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En sakerhetshandbok
i fickan pa vara
medlemmar!

H

Checklistor

Rad & tips




Sakerhetscenter SH

En app fran

Svensk Handel

Ml Polisanmal pa minuten

P — 8| Samverka i grupper
| ———— .
g ‘ 22 Varningar fran Svensk Handel

Radgivning & checklistor
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Hot & vald
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Skadegorelse

Inbrott

Din Logotyp

Anmal sakerhetshandelse

Lewererad av Svensk Handel
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Ser alla anmalda handelser i realtid

= v @ Brottstatistik Analysis Story
i _Q :-_- é ﬂant;:lslsetyp o ir B o
Totalt antal anmdlda héindelser: 16483 Butik Handelsetyp Ar Manad
Postort Antal anmalda hindelser per typ
18k
Stockholm 8.35
Géteborg
) Vasteras
£ Orebro
p Malmé
. Alingsas
Ornskaldsvik § . ) 7 i
Uppsala ] S ~ s
Others ~Sundsvall i3
Arenden
DateA.. Q, Hindelsetyp Q Skickadtillpolis Q, Beskriv hindelseférloppet
2@51,94728 Stold True Borttagna prislappar, Bruten/tom forpackning
202184 28 Stold True Bruten/tom forpackning
2021 .84 28 Stold True Bruten/tom forpackning, Brutet larm
2821.684_28 sStold True Jag sag hela forloppet nér han tar och sedan springer ut genom kassan, Varor saknas pa hylla/bord
262104 28 Stdld True
Hon kemmer in gar till stoppar i véskan, tar sen och betalar dessa i kassan
202164 28 Stold True Kunden tar och stoppar den i fickan. Gar sedan till kassan och betalar sina andra varor men ta inte fram
20821 64 28 Stold True Hon fragde en kollega efter det hon ville ha. Tog och gick till kassan. Mellan och kassan

stoppade hon i wBskan och utan att betala.

2G91 AA 27 | QA4 Ealea

Vecka

Q. Postort
Stockholm
Stockholm
Visteras
Vénersborg
Farsta

Varberg
Falun

Qkirhalman

Kartvy

A~

£

Edit

Sikerhetscenter Premium, ...
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Ladda ner appen redan idag!

Sakerhetscenter finns att ladda ner pa
App store / Google play

Appen ar kostnadsfri for alla foretag!

-

» L) Svensk
bl | Handel

Anmal sdkerhetshindelse

N

Oppna App Store / Google Play
Sok pa Sakerhetscenter
Ladda ner appen

Oppna appen, klicka pa Kom igang
och Registrera

Fyll i de uppgifter som efterfragas
och klicka pa Registrera




Jonny Forsberg
jonny.forsberg@svenskhandel.se
010-47 18 576

Sakerhet
sakerhet@svenskhandel.se
010 -47 18 680

Varningslistan
varningslistan@svenskhandel.se
010 -47 18 630

Vaxel
010 —-47 18 500

Svensk Handel
Sakerhetscenter

Kontakta oss!
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Intern sakerhet -
Kriskoll — vid en allvarlig handelse SH
Fa koll pa att alla medarbetare befinner sig i sakerhet!

Snabb information
som nar alla dina
medarbetare

M1M:32 il Tele2 = 11:32 < @ 94 % ==

Svensk Handel AB < Skottlossning pa Kung...

iper dig it iighet ot

: markera sig i
Jonry Forsbery (e ) 1 i krisarbete sakerhet

MEDLEMMAR | SAKERHET

Nina Jelver [—H 1
Stockholms Konserthus Svensk Handel AR antera

IKEA Stockl Farstora karta
City xok ¥ Elisabeth Granqvist

|
| Google

Hantera

Vi har fatt uppgifter om skottlossning utanfor st K tbld
arbetsplatsen. Minst tre skott har horts. Polisen Marianne Ahlguist ; ariol som

ar larmad. Befinner du dig i sakerhet? [ Hantera i .
: - Ring 07098925XX markerar var dina
@

) _ medarbetare
Per Geijer
Cont Her il [_Hantera | Ring Malin (ICE) befinner sig

@ Jonny Forsberg behdver hjalp

® 0 kommentarer Markera som saker

Overblick
Visa pa karta se \_I_I|ka som
behover hjalp

Lista over vilka
som behover hjalp
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